B3I PUICKA s

Zpusob zabezpeteni online dotaza

Data do systému vstupuji ze tfi online vstup:
1. Webové stranky spolenosti
2. Online desktopovy systém poskytovany tfetim strandm (zprostfedkovatelé atp.)
3. Klientska zéna

1. Webové stranky jsou webova aplikace béici na platformé Windows Server

a vlastnich fyzickych serverech. Pro autentikaci webového serveru a zabezpeceni vlastniho
pfenosu dat je pouZity serverovy EV (zeleny) certifikdt a odpovidajici Sifrovaci

klite pro SSL aktudlné doporucené velikosti. Je striktné vyZadovan protokol https.

Po vyplné&ni formuldid putuje obsah k daldimu zpracovani v intranetu spolenosti.

Server jako takovy je chrédnén adaptivnim firewallem a monitoringem provozu na jednotlivych
portech.

2. Desktopové systémy jsou instalované aplikace na platformé .NET pouZivajici
pfimé &ifrované (TLS) spojeni se serverem a autentikaci véech uZivatell jejich uzivatelskym
jménem a heslem. Management pfistupovych Udajl je vyhradné v gesci spole¢nosti SIM PUICKA.

3. Klientskd zéna je nyni sou¢asti webowvych stranek, je dostupna vyhradné po SSL. Pro autentikaci
klientd je zde pouZito 2-faktorové autentikovani s druhym faktorem SMS. Opét jsou monitorovany
jakékoliv pokusy o hddéni hesel apod. Veskera komunikace klientské zony smérem dovnitf

je definovéna pouze Gzkym specifickym protokolem a je zcela odstinéna od vnéjiiho svéta
firewallem a pouzitymi Sifravanymi protokoly.
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